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СОВРЕМЕННЫЕ 
ЭНЕРГОИНФОРМАЦИОННЫЕ 

ТЕХНОЛОГИИ 
(О необходимости и возможности вид́ения 

разноспектрозонального невидимого)

П убликация предназначена ши-
рокому кругу читателей – для 
более глубокого ознакомле-

ния с направлениями и возможно-
стями практического использования 
электромагнитных полей различных 
диапазонов длин волн, которые че-
ловек напрямую не воспринимает, и 
на которые не реагируют его органы 
чувств.

Человек в  современном мире жи-
вёт в окружении электромагнитных по-
лей (ЭМП), существующих в виде элек-
тромагнитных волн  (ЭМВ), охватываю-
щих диапазон частот от нуля до 1020 Гц 
и выше.

В соответствии с современными пред-
ставлениями, самые короткие ЭМВ при-
надлежат фотонам космических лу-
чей (частота f > 1023 Гц), далее следуют 
гамма-лучи  (1020… 1023 Гц), рентгенов-
ские лучи (1017… 1019 Гц), ультрафиолет 
и  видимые  (1014… 1017 Гц), инфракрас-
ные (1012… 1014 Гц), радиоволны (с часто-
той в диапазоне 103… 1012 Гц). Промыш-
ленные электромагнитные волны зани-
мают диапазон от десятков килогерц до 
нескольких герц. Волны и поля с частота-
ми микро (10–6), нано (10–9) и пико (10–12) 
герц (в диапазоне 10–6… 10–12 Гц) неко-
торые исследователи относят к гравита-

ционным волнам, создающим многооб-
разие макрообъектов Вселенной.

По аналогии с таблицей Менделеева, 
описывающей известные на сегодняш-
ний день химические элементы матери-
ального мира, таблица на рис. 1 включа-
ет волновые процессы во всех диапазо-
нах длин волн и частот.

В статье два основных раздела. В пер-
вом – методическом – даётся краткая ха-
рактеристика отдельных диапазонов 
спектров “невидимых” волновых про-
цессов. Во втором рассматриваются 
практические приложения.

Некоторые характеристики 
спектров волновых процессов

У человека 5 каналов восприятия про-
цессов, объектов и субъектов внешне-
го мира: зрение, слух, обоняние, осяза-
ние, вкус. Менее 200 лет назад учёные 
и инженеры научились характеризовать 
электромагнитные излучения с помощью 
энергетических и частотных (временных́) 
единиц – ватт и герц.

Известный на начало XXI века спектр 
частот  (от  инфразвукового диапазо-
на до гамма-диапазона) – около 70 ок-
тав  (рис. 1). Из них зрительный диапа-
зон составляет одну октаву, звуковой – 
около 10 октав. А на 60 октав человек  

ДОСТИЖЕНИЯ НАУКИ И ТЕХНИКИ
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напрямую не реагирует, однако некото-
рые радиочастоты, а  также рентгенов-
ский и гамма-диапазоны колебаний воз-
действуют на разные органы человека, 
вызывая в  организме различные про-
цессы (хотя человек эти колебания и не 
чувствует)1.

Информация об электромагнитных 
колебаниях  (процессах) в  диапазонах, 
кроме зрительного и слухового, фикси-
руется человеком с помощью различно-
го рода датчиков и  преобразователей 
и  опять же предоставляется человеку 
в полосах вышеупомянутых частот, воз-
действующих на слух и зрение в виде ау-
дио- и  видеоизображений.

В  работе А.В. Петракова2 детально 
рассмотрены вопросы регистрации (ви-
дения) с помощью нанотехнологий, фо-
тополупроводниковых приборов и  оп-
тико-электронной аппаратуры шести 
основных диапазонов разноспектрозо-
нального невидимого. Это гамма-лучи, 
рентгеновское излучение, ультрафиоле-
товый диапазон длин волн и частот, ин-
фракрасный диапазон, радиоволны, уль-
тразвук-звук. На рис. 1 эти шесть диапа-
зонов выделены цветом.

Электромагнитные излучения из “не-
видимых” диапазонов широко исполь-
зуются в разных областях человеческой 
деятельности, поэтому их визуализация 
необходима в большинстве случаев ис-
пользования процессов (событий), про-
исходящих в различных “невидимых” ди-
апазонах частотного спектра.

В этой связи  (для удобства) для раз-
ных частотных диапазонов условно мож-
но использовать ту же терминологию, 

1  Октава  – изменение любой величины в 2 раза 
(здесь изменение частоты или изменение длины 
волны). Петраков А.В. Телеинфраультравизуали-
зация. Прикосновение к  истории и  физике. М.: 
РадиоСофт, 2018; Баранов Н.Н., Петраков А.В. 
Явление увеличения эффективности прямого фо-
тоэлектрического преобразования в режиме на-
но(микро)секундных длительностей энергетиче-
ского воздействия  // Сборник тезисов докладов 
научной конференции, посвященной 50-летию 
ОИВТ РАН. М.: ОИВТ РАН, 2011; Баранов Н.Н., 
Климовский И.И., Петраков А.В. Сотовая связь: 
общечеловеческие проблемы. М.: РадиоСофт, 
2010.

2  Петраков А.В. Телеинфраультравизуализация. 
Прикосновение к истории и физике.

что была введена для звукового диа-
пазона  (инфразвук  – для частот, мень-
ших нижней звуковой частоты; ультра-
звук  – для частот больше верхней зву-
ковой частоты). С  учётом сказанного,  
инфракрасный  (ИК) диапазон, радио, 
ультра звук-звук-инфразвук – это инфра-
визуализация, инфравидение, а  ультра-
фиолетовый  (УФ) диапазон, рентген 
и гамма-излучение – это ультравизуализа-
ция, ультравидение (рис. 1). Термин, ис-
пользуемый в заголовке3, – “телеинфра-
ультравизуализация”  – новый. Но  ведь 
“теле-” означает “далеко”. Отсюда: теле-
фон,  телеграф, телевидение; и приставка 
“теле-” здесь имеет тот же смысл: “дале-
ко визуализировать”.

Инфраультрапроцессы  (события) 
скрыты от человека самой природой, 
и, таким образом, они как бы родствен-
ны криптостегоинформации, организо-
ванной индивидуумами и передаваемой 
по каналам и сетям электрорадиосвязи.

Подчеркнём, что в современной науке, 
технике, производстве – деятельность че-
ловека развивается во всём спектре “не-
видимых” волновых процессов  (рис. 1), 
включающих как электромагнитные излу-
чения, так и механические волны.

Видимый диапазон электромагнитных 
волн охватывает частоты 380… 780 ТГц 
(длины волн 780… 380 нм) и  предо-
ставляет зрячему аналитику-человеку 
до 85…  90% информации из внешне-
го мира. Меньшие частоты – это инфра-
красный диапазон, радиодиапазон и ди-
апазон ультразвука и звука, объединение 
которых удобно называть  (обозначать) 
как “инфравидение” (спектр инфравиде-
ния). Бóльшие частоты – это ультрафио-
летовый диапазон, рентгеновский диа-
пазон и  гамма-диапазон; объединение 
их в одно название представляет поня-
тие “ультравидение”  (спектр ультрави-
дения). Радиодиапазон (от радиопере-
датчика до радиоприёмника)  – диапа-
зон электромагнитных волн. Однако от 
радио приёмника до уха человека – это 
диапазон механических звуковых волн.

Частота волны f  – число колебаний, 
совершаемых частицей среды за одну 

3  Там же.
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секунду. Единицей частоты является 
герц (Гц) (1 ТГц = 1012 Гц, 1 ГГц = 109 Гц).

Скорость волны v  – это расстояние, 
пройденное волной за одну секунду, за 
один период волна проходит расстоя-
ние λ, то есть v = λ / Т. Если подставить 
период Т = 1 / f в это выражение, полу-
чается v = f ∙ λ.

В природе существуют волны двух ти-
пов: механические и электромагнитные. 
Механические могут быть продольными 
и  поперечными. Для их распростране-
ния необходимо наличие среды, в каче-
стве источника волн выступают колеба-
ния частиц среды. Спектры механических 
и электромагнитных волн представлены 
в виде таблиц на рис. 24.

Звуковые волны классифицируют в со-
ответствии с их частотой (рис. 35). Звуко-
вые волны с частотой менее 16 Гц назы-
ваются инфразвуком, они представлены 
в области А. Волны с частотой от 16 Гц 
до 16 кГц – это слышимый звук, интенсив-

4  Балдев Р., Раджендран В., Паланичами П. Приме-
нения ультразвука. М.: Техносфера, 2006.

5  Там же.

ность которого соответствует значениям 
от 10–12 Вт/м2 до 10 Вт/м2. Область В счи-
тается областью слышимого звука.

Звуковые волны с частотой, превыша-
ющей 16 кГц, называются ультразвуком, 
с частотой, превышающей 10 ГГц, – ги-
перзвуком. Ультразвуковые волны, пред-
ставляющие область С, имеют интенсив-
ность от 10–14 до 105 Вт/м2 и широко при-
меняются вот уже более 50 лет. Область 
С1 характеризуется высокой интенсив-
ностью и высокой частотой. В области 
С2 представлен ультразвук большой ин-
тенсивности и относительно низкой ча-
стоты. Волны из области D применяются 
весьма ограниченно.

Ультразвуковые волны представля-
ют собой подвид звуковых волн и  на-
делены всеми характеристическими па-
раметрами, присущими звуковым вол-
нам. По сути ультразвуковые волны – это 
механические колебания с  различны-
ми длинами волн, распространяющиеся 
в среде. Изменение длины ультразвуко-
вых волн в различных средах обусловле-
но упругими свойствами последних и ха-
рактером вынужденных колебаний ча-
стиц среды. Более того, ультразвуковые 
волны имеют малую длину и демонстри-
руют ряд уникальных явлений.

Рис. 2.
Механический и электромагнитный 
частотные спектры.
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В отличие от слышимых звуковых волн 
ультразвук не воспринимается человече-
ским ухом. Это связано с ограничениями 
в восприятии ушной мембраной вибра-
ций, для которых характерны высокая 
частота и  энергия. Подобно звуковым 
волнам, ультразвуковые передаются от 
одной точки к другой в результате коле-
бания частиц. Следовательно, для рас-
пространения ультразвука необходима 
среда.

Генерацию гиперзвука  (ультразвуко-
вых волн с  частотой гигагерц и  боль-
ше) осуществляют несколькими спосо-
бами. Один из них  – создание акусти-
ческой волны с  частотой в  диапазоне 
50… 1000 ГГц с помощью преобразова-
теля на основе сверхпроводимости, на-
пример, на туннельном переходе. Дли-
ны волн частот свыше 1 ГГц составляют 
30 см и меньше, что позволяет считать 
дифракционные потери вследствие рас-
хождения луча незначительными6.

Ультразвуковой (механический) спектр 
перекрывает электромагнитные диапа-
зоны радиоволн, микроволн и  инфра-
красного излучения (рис. 3).

6  Там же.

Диапазон рентгеновского излучения 
занимает на частотной оси четыре по-
рядка (рис. 17) и стремительно осваива-
ется читающе-опознающими системами 
различных применений8.

Практические приложения 
(области применения)

Электромагнитные излучения из “не-
видимых” диапазонов в настоящее вре-
мя используются в таких областях чело-
веческой деятельности, как: медицина 
и здравоохранение, телекоммуникацион-
ная техника, промышленность и инфра-
структура, технические средства обо-
ронного комплекса и др.

Диапазоны ультравидения и  инфра-
видения широко используются в  ох-
ранно-защитных системах различно-
го назначения. Так, ультрафиолетовый 
диапазон излучения применяется в кри-
миналистике при выявлении подлогов 
в  разных случаях  (картин, подписей, 
документов, денежных купюр, обли-
гаций и  т.д.), а  также в распознавании 
факелов двигателей ракет и  самоле-
тов. Рентгеновские излучения  – наря-
ду с  медициной  – используются в  не-
которых промышленных технологиях. 
Рентгеновская визуализирующая аппа-
ратура способна обнаруживать очень 
малые  (десятые доли миллиметра) 
и  большие  (метровых размеров  – ру-
жья, автоматы и др.) скрытые предме-
ты, а также людей, перевозимых тайно 
железнодорожным и автотранспортом. 
Гамма-диапазон применяется в ядерной 
физике и технике, для проведения раз-
ведки  (наземной, водной, воздушной), 
а  также  (как  и  рентгеновские излуче-
ния) при досмотре железнодорожных 
вагонов и загруженных самолетов. Уль-
тразвук используется для диаг ностики 
и дефектоскопии, в гидролокации, под-
водной навига ции и др.

Рассмотрим более подробно некото-
рые системы и комплексы, работающие 

7  Неразрушающий контроль: в 7 кн.: Справочник / 
под ред. В.В. Клюева. М.: Машиностроение, 2006.

8  Петраков А.В., Выскуб В.Г. Высокоточные теле-
визионные читающие автоматы. М.: Энергоатом-
издат, 2008.

Рис. 3.
Границы использования по интенсивности 
звукового, ультразвукового 
и гиперзвукового спектров.
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на излучениях из “невидимых” частотных 
диапазонов.

Инфракрасные системы  (ИКС) ис-
пользуются военными, правоохранитель-
ными и охранными службами.

С 1980-х гг. службы береговой  охраны 
и контроля за распространением нарко-
тиков США стали применять ИКС. Вер-
толёты этих служб оборудуются оп-
тико-электронными системами  (ОЭС), 
работающими в двух спектральных диа-
пазонах (0.4… 1.1 и 8… 12 мкм) и имею-
щими в своём составе лазерные дально-
меры.

На малых вертолётах правоохрани-
тельных органов США ИКС смонтирова-
ны внутри стабилизированных гироско-
пических шаровых устройств диаметром 
около 250 мм.

Правоохранительные органы США 
имеют двухканальный  (ТВ и тепловизи-
онный каналы) прибор Thermocorder 
массой 1 кг. Тепловизионный канал со-
держит неохлаждаемую микроболоме-
трическую матрицу формата 120 × 160 
и  объектив с  угловым полем зрения 
30 × 40о. Эквивалентная шуму разность 
температур фотоприёмной матрицы со-
ставляет ~100 мК, что достаточно для 
обнаружения мокрых следов, брошен-
ного в траву или кусты оружия, следов 
парковки автомобиля через несколько 
часов и т.д. Для пограничного патрули-
рования, охраны зданий и сооружений, 
полицейского наблюдения, пресечения 
перевозки наркотиков, поисковых и спа-
сательных операций фирма FLIR Systems 
предлагает ИКС дальнего (17 км) радиу-
са действия ThermoVision2000.

Для оснащения постов отечественно-
го пограничного контроля применяется 
ИКС-комплекс (разработки и изготовле-
ния ОАО “Циклон” и Красногорского за-
вода), обеспечивающий автоматизиро-
ванную обработку видеоизображений 
с 12 постов.

Разработана ИКС высокого разреше-
ния, способная обнаруживать мгновенный 
прилив крови к области вокруг глаз, возни-
кающий в случаях, когда человек говорит 
неправду (температура у него повышает-
ся на десятые доли – единицу градуса). По 
сути это детектор лжи, проще полиграфа.

В  криминалистике с  помощью ИКС 
проводят экспертизу документов, ис-
порченных краской, копотью, плесенью, 
определяют подлинность произведений 
живописи по скрытому под слоем краски 
изображению.

Очень важное и перспективное при-
менение ИКС  – обнаружение очагов 
пожаров и  пожароопасных зон с  по-
мощью устройств “смотрящего” типа, 
построенных на базе пироэлектриче-
ских приёмников и резистивных микро-
болометров  (контроль за удалёнными 
и труднодоступными объектами и зона-
ми, безопасность персонала). С их по-
мощью можно быстро определить на-
личие и размеры зон опасного нагрева 
зданий, инженерных сооружений, обо-
рудования и т.п.

ИКС военного назначения включают: 
системы наблюдения, разведки и охраны 
наземного базирования; для артиллерии 
и бронетанковых средств; системы воз-
душного базирования; системы морского 
базирования для наблюдения, обнару-
жения и распознавания целей; системы 
“смотрящего” типа в ракетной технике.

Радиовидение – это метод, позволяю-
щий с помощью радиоволн (отражённых 
или излучаемых) визуально наблюдать 
предметы (обнаруживать и опознавать), 
невидимые невооружённым глазом, на-
пример, находящиеся в светонепроница-
емой среде, скрытые непрозрачной для 
световых лучей стенкой, в условиях пло-
хой видимости (туман, снегопад)9.

Распространение систем радиовиде-
ния возможно при достижении характе-
ристик, конкурентоспособных с  систе-
мами инфракрасного и видимого диапа-
зонов. К  важнейшим характеристикам, 
требующим особого внимания, относят-
ся чувствительность, угловое разреше-
ние и быстродействие.

Системы радиовидения являются 
практически оптимальными датчиками 
для широкого круга информационных 
задач и их решений:

• предотвращения столкновений объек-
тов;

• охраны периметров площадей;

9  Меньшаков Ю.К. Техническая разведка из кос-
моса. М.: Academia, 2013.
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• многоканального измерения дально-
сти и скорости;

• мониторинга с борта летательного 
аппарата (ЛА);

• управления движением наземных 
и водных транспортных средств, посад-
ки ЛА;

• технического зрения и автоматичес-
кого управления.

Системы радиовидения работают 
в разрешённом частотном радиодиапазо-
не и не влияют на работу других радио-
электронных устройств.

Пространственное разрешение такой 
системы обеспечивает надёжную иден-
тификацию подвижных и неподвижных 
объектов. Излучаемая мощность систе-
мы может быть в несколько раз меньше 
мощности излучения мобильного теле-
фона стандарта GSM. Масса и габариты 
системы позволяют реализовать её в пе-
реносном варианте.

Система радиовидения состоит из 
двух компактных и высокотехнологичных 
модулей: внешний модуль размещается 
в  зоне радиопрозрачности и включает 
в себя антенный и приёмо-передающий 
блоки; внутренний  – состоит из блока 
цифровой обработки и  индикаторной 
панели.

В  радиовидении обычно используют 
радиоволны миллиметрового и сантимет-
рового диапазонов (это радиолокация), 
что позволяет различать на изображе-
нии достаточно мелкие детали структуры 
объекта. Радиоволны, излучённые (при 
пассивном радиовидении) или рассеян-
ные телами, объектами  (при активном 
радиовидении), несут информацию об их 
строении и состоянии. Она содержится 
в распределении интенсивности и фазы 
радиоволн, в характере их поляризации, 
времени запаздывания и т.д.

Звуковидение  – получение с  помо-
щью звука (преимущественно ультразву-
ка, благодаря его свойству распростра-
няться в различных средах с неодинако-
вой скоростью) видимого изображения 
объекта, находящегося в оптически не-
прозрачной среде (не видимого невоо-
ружённым глазом). Звуковидение осно-
вано на проникающей способности зву-
ка и особенно ультразвука.

Ультразвук, так же как и  звук, пред-
ставляет собой упругие волны. Частотная 
граница между звуковыми и ультразвуко-
выми волнами условна; она определяет-
ся субъективными свойствами человече-
ского слуха и соответствует усреднённой 
верхней границе слышимого звука.

Область частот ультразвука можно 
подразделить на три подобласти: ультра-
звук низких частот 1.5 ∙ 104… 105 Гц (УЗНЧ), 
средних частот 105… 107 Гц (УЗСЧ) и об-
ласть высоких частот ультразвука 
107…  109 Гц (УЗВЧ). Каждая подобласть 
характеризуется специфическими особен-
ностями генерации, приёма, распростра-
нения и  применения ультразвука. Дли-
ны волн в воздухе для УЗВЧ составляют 
3.4 ∙ 10–3… 3.4 ∙ 10–5 см, в воде – 1.5 ∙ 10–2…
1.5 ∙ 10–4 см и в стали – 5 ∙ 10–2… 5 ∙ 10–4 см. 
Ультразвук в газах и, в частности, в возду-
хе распространяется с большим затуха-
нием. Жидкости и твёрдые тела (особен-
но монокристаллы) представляют собой, 
как правило, хорошие проводники ульт-
развука, затухание в которых значительно 
меньше. Так, например, в воде затухание 
ультразвука при прочих равных условиях 
приблизительно в 1000 раз меньше, чем 
в воздухе. Поэтому области использова-
ния УЗСЧ и УЗВЧ относятся исключительно 
к жидкостям и твёрдым телам, а в возду-
хе и газах применяют только УЗНЧ. Из-за 
малой длины волны ультразвука на харак-
тере его распространения сказывается 
молекулярная структура среды, поэтому, 
измеряя скорость ультразвука и коэффи-
циент поглощения, можно судить о моле-
кулярных свойствах вещества.

Для генерирования ультразвуковых ко-
лебаний используют устройства, которые 
могут быть разделены на две основные 
группы: механические (источником ульт-
развука служит механическая энергия по-
тока газа или жидкости) и электромехани-
ческие (ультразвуковая энергия создаётся 
в  результате преобразования электри-
ческой). Механические излучатели ульт-
развука (воздушные и жидкостные ульт-
развуковые свистки, сирены) отличают-
ся сравнительной простотой устройства 
и применяются главным образом в про-
мышленной ультразвуковой технологии 
и частично как средства сигнализации.
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Основной метод излучения ультразву-
ка – преобразование тем или иным спо-
собом электрических колебаний в  ме-
ханические. Предельная интенсивность 
излучения ультразвука определяется 
прочностными и нелинейными свойства-
ми материала излучателей, а также осо-
бенностями использования излучателей. 
Диапазон интенсивности при генерации 
ультразвука в области УЗСЧ чрезвычай-
но широк: интенсивности от 10–15 до 
0.1 Вт/см2  считаются малыми.

В звуковидении обычно используются 
упругие колебания в  диапазоне частот 
от 10 кГц до 100 МГц и даже выше. Ульт-
развуковые волны хорошо проходят че-
рез металлы, пластмассы, большинство 
строительных материалов, живые ткани 
и  жидкости. По отражению и  прелом-
лению ультразвуковых лучей от границ 
раздела твёрдое тело-газ  (вследствие 
неодинаковых скоростей распростра-
нения ультразвуковых волн в различных 
средах) можно обнаруживать твёрдые 
тела и газовые пузыри в жидкостях и жи-
вых тканях, а также трещины, раковины 
и пустоты в твёрдых телах. Этот эффект 
используется для изучения и  контроля 
структуры и  геометрии внутренних не-
однородностей оптически непрозрач-
ных тел. Звуковидение выгодно отлича-
ется, например, от рентгеноскопии тем, 
что ультразвук легко фокусируется аку-
стическими линзами и  зеркалами в  уз-
кие, ограниченные в пространстве пуч-
ки (лучи), тогда как рентгеновские лучи, 
обладающие высокой проникающей 
способностью, практически невозможно 
сфокусировать – при рентгеноскопии по-
лучаются лишь теневые, силуэтные изо-
бражения.

Общая схема звуковидения (рис. 4, а)  
включает источник ультразвука, объ-
ект наблюдения, акустический объ-
ектив, с  помощью которого форми-
руется ультразвуковое изображение, 
и  преобразователь ультразвукового 
изображения в  оптически видимое10. 
Схема установки для получения види-
мого изображения с  использованием 

10  Ворона В.А., Тихонов В.А. Технические средства 
наблюдения в охране объектов. М.: Горячая ли-
ния – Телеком, 2010.

явления дифракции лазерного луча на 
ультразвуковой волне, прошедшей че-
рез объект наблюдения, показана на 
рис. 4, б.

Световой пучок лазера, сформиро-
ванный оптической системой, прони-
зывает жидкость, в которой находится 
объект наблюдения. Показатель пре-
ломления жидкости, облучаемой ульт-
развуком, создаёт на экране дифракци-
онные полосы, содержащие изображе-
ние объекта.

Чувствительность электронно-аку-
стических преобразователей  (ЭАП)  – 
10–9… 10–10 Вт/см2. Впервые о возможнос-
ти преобразования ультразвукового 
изображения в оптически видимое с по-
мощью электронно-лучевых трубок пи-
сал в 1936 г. советский ученый С.Я. Со-
колов11.

Развитие методов визуализации уль-
тразвуковых полей и  совершенствова-
ние аппаратуры звуковидения, в частно-
сти разработка высокочувствительных 
ЭАП, позволили создать “звуковизо-
ры” (рис. 4, в) и другие средства звуко-
видения для их применения при реше-
нии задач обеспечения безопасности, 
дефектоскопии, в  диагностике, в  под-
водной навигации и др.

В  XIX  веке электрическая информа-
ция передавалась  (доставлялась) как 
в  цифровом дискретном виде  (теле-
граф), так и  в  аналоговом  (телефон). 
В  30-х годах XX века В.А. Котельников 
показал, что любую аналоговую элек-
трическую информацию можно переда-
вать двоичным (дискретным, цифровым) 
кодом, главное преимущество которо-
го  – в  максимальной помехоустойчи-
вости12.

Передаваемую информацию следует 
защищать от перехвата (подслушки, под-
глядки), от несанкционированного досту-
па, что делалось во все времена  двумя 

11  Неразрушающий контроль: в 7 кн.: Справочник; 
Грегуш П. Звуковидение. М.: Мир, 1982.

12  Петраков А.В., Выскуб В.Г. Высокоточные теле-
визионные читающие автоматы; Петраков А.В. 
Знакомство с  цифровым телевидением: охран-
но-защитные технологии: учеб. пособие. М.: РИО 
МТУСИ, 2003. Петраков А.В. Крипто- и стегано-
графический аспекты в цифровом телевидении // 
Техника кино и телевидения. 2004. № 6.
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Рис. 4.
Схемы звуковидения: 
а – в отражённых лучах (общая схема); 
б – по методу дифракции; 
в – в “звуковизоре” (лабораторная модель); 
1 – источник (излучатель) ультразвука; 
2 – объект наблюдения; 
3 – акустический объектив; 
4 – ультра звуковое изображение; 
5 – преобразо ватель; 
6 – видимое изображение (экран); 
7 – лазер; 8 – ультразвуковые волны; 
9 – электронно-акустический 
преобразователь; 10 – усилитель.

группами методов: крипто графией  – 
скрытием сути сообщения с  помощью 
шифрования, и стеганографией13 – скры-
тием самого факта передачи  (наличия) 
тайного сообщения.

С появлением и развитием цифровых 
электронных вычислительных машин обе 
группы методов скрытия видеоаудио-
электросвязи  (электрорадиосигналов) 
получили новое дыхание, совершенно 

13  Грибунин В.Н., Оков И.Н., Туринцев И.В. Цифро-
вая стеганография. М.: СОЛОН-Пресс, 2002.
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небывало прогрессировали и достигли 
значительных высот14.

Криптография и  стеганография ви-
деоаудиоэлектросвязи – это специаль-
ные знания для электрорадиоинженеров 
и инженеров по информационным техно-
логиям, являющиеся основой защиты от 
несанкционированного доступа к конфи-
денциальной информации при её рожде-
нии (возникновении), хранении, переда-
че, доставке и приёме.

На рис. 5 представлен общий прин-
цип  (структурная схема) доставки ле-
гитимной и  нелегитимной информации 
в  любом частотном диапазоне с  текс-
туальными пояснениями15.

14  Меньшаков Ю.К. Техническая разведка из кос-
моса; Петраков А.В. Знакомство с цифровым те-
левидением: охранно-защитные технологии; его 
же: К истории физики телевизуализации (1960–
1990 гг.) // Общемосковский семинар по истории 
физики и механики. ИИЕТ РАН, 22.11.2016.

Применение15многорастровых (много-
канальных) разноспектрозональных визуа-
лизаторов продолжает расширяться16.

15  Петраков А.В., Лагутин В.С. Телеинфрауль-
траВизуализация как защищённое ТелеВиде-
ние (монография). М.: Academia, 2015; а также: 
 Петраков А.В. Телевидение, инфравидение, уль-
травидение. История создания и развития // Об-
щемосковский семинар по истории физики и ме-
ханики. ИИЕТ РАН, 20.05.2014.

16  О реализации многорастровых / многоканаль-
ных приборов видения  (МПВ). Е.С.  Баскако-
ва, А.В. Петраков, Л.С. Федяев, Ю.С. Федяев  // 
Материалы 22  Международной научно-техни-
ческой конференции “Современное телевиде-
ние и радиоэлектроника”. М.: ООО “СКБ Элек-
трон”, март 2014; Петраков А.В., Баранов Н.Н. 
Вопросы регистрации электромагнитных излу-
чений: Видение разноспектрозонального не-
видимого  // Труды XVII Международной конфе-
ренции “Электромеханика, электротехнологии, 
электротехнические материалы и компоненты”. 
Крым, Алушта, 24–28.09.2018; Баранов Н.Н., Ла-
гутин В.С., Петраков А.В., Федяев Л.С. Сотовая 
связь: предпосылки возникновения нового раз-
дела экологии – электромагнитной (микроволно-
вой) экологии // Труды XXIX Международной кон-
ференции “Мобильный бизнес”. Греция, о. Кор-
фу, 2011, а  также Материалы IV Всероссийской 
научной конференции “Территориально распре-
делённые системы охраны”. Калининград, РИО 
“КПИ ФСБ России”, 2011.

Рис. 5.
Общий принцип (структурная схема) 
доставки легитимной и нелегитимной 
информации в любом частотном 
диапазоне.


